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1. INTRODUCCION

Al entrar en funcionamiento la proteccion de la informacion y la administracion de
riesgos, que permiten en su objetivo desde un desarrollo método légico vy
sistemdtico que permiten establecer el contexto de la seguridad y privacidad de
lainformacidn, desde el identificar, analizar, evaluar, tratar, monitorear y comunicar
los riesgos asociados con una actividad, funcién o proceso de tal forma que
permita a la Loteria como entidad minimizar pérdidas y maximizar oportunidades,
frente al desarrollo tecnoldgico que viene desarrollando.

Si bien, el efecto de la seguridad vy privacidad de la informacion repercute en la
trazabilidad del negocio propio de la entidad y su interactuar con el entorno
empresarial del sector, permite incluir medidas estrictas de seguridad de la
informaciéon en la entidad que permite generar un lazo fuerte en la organizacion
para la implementacion de penas a quienes no hagan un buen uso de los medios
tecnoldgicos que brindan la informacién institucional desde el punto de vista de
privacidad y seguridad, que permite fortalecer el derecho de los actores externos
en el hecho de tener sus datos personales resguardados bajo las medidas de
seguridad que le permitan la integridad y la privacidad de la misma,
responsabilidad que es de la Loteria como la organizacién que alberga la
informaciéon en su sistema al proteger de riegos la vulnerabilidad con las medidas
de seguridad pertinentes al sector y a la actividad empresarial.

Asi mismo, los servidores publicos, en cumplimiento de sus funciones, estdn
sometidos a riesgos que pueden hacer fracasar una gestion; por lo tanto, es
necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos. Por esa razén, la presente guia tiene como
objetivo orientar y facilitar la implementacién y desarrollo de una eficaz, eficiente
y efectiva gestion del riesgo, desde la identificacion hasta el monitoreo; enfatiza en
la importancia de la administracion del riesgo, sus fundamentos tedricos y da una
orientacion para facilitar su identificaciéon, reconocimiento de las causas, efectos,
definicion de controles y da lineamientos sencillos y claros para su adecuada
gestion.

La Loteria como entidad, desarrolla un método de trabajo que se estandariza en
la prevencion de falencias en Seguridad informdtica que pueden incurrir en
Detrimento Patrimonial, asi como en el soporte y mantenimiento de Sistemas de
informacion que permita desde el funcionario implementar un criterio de seguridad



Plan de Tratamiento de
[

ilg Riesgos de Seguridady | codigo: 120-DI-D002
Privacidad de la Versiéon: 1

Empresa Industrial y Comercial
Loteria de Cundinamarca
Los Lunes, Hagase Rico

Pdgina: 3 de 35

Informacion - 2022 Fecha:  21/06/2018

para la prevencidén de riesgos y generar los lineamientos de privacidad de la
informacion.

2. OBIJETIVOS
2.1 Objetivo general

Establecer los conceptos bdsicos y metodoldgicos para una adecuada
administraciéon de riesgos a partir de su identificacion, manejo y seguimiento.

2.2  Objetivos especificos

e Concientizar a todos los actores internos y externos de los procesos sobre la
necesidad e importancia de gestionar de manera adecuada, los riesgos
inherentes a la gestion.

e Involucrar y comprometer a todos en la formulacion e implementaciéon de
conftroles y acciones encaminadas a prevenir y administrar los riesgos.

e Establecer, mediante una adecuada administracidon del riesgo, una base
confiable para la toma de decisiones y la planificacion institucional.

3. ALCANCE

Este Plan de Tratamiento, proporciona la metodologia establecida por la Entidad
para la administraciéon y gestion de los riesgos a nivel de procesos; orientando sobre
las actividades a desarrollar desde la definicion del contexto del Plan Estratégico,
la identificaciéon de los riesgos, su andlisis, valoracion y la definicidon de las opciones
de manejo que pueden requerir la formulacion de acciones adicionales para
garantizar una adecuada gestion del riesgo.

4. AMBITO DE APLICACION

Los lineamientos definidos en este Plan de Tratamiento de Riesgos, aplica para
todos los procesos de la entidad que se establezcan desde el contexto de la
seguridad y privacidad de la informacion y la gestion de los riesgos.
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5. DEFINICIONES

Para la administracion del riesgo, se tendrdn en cuenta los siguientes términos y

definiciones:

Aciertos: Experiencias exitosas, aspectos que pueden ser replicables, fortalezas,
logros, cumplimiento de los objetivos trazados en términos institucionales.

Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacién del riesgo residual, orientadas a
fortalecer los controles identificados.

Accién Correctiva: Accion tomada para eliminar la causa de una no
conformidad detectada u ofra situacidén no deseable.

Accién Preventiva: Accidén tomada para eliminar la causa de una no
conformidad potencial u ofra situaciéon potencial no deseabile. (ISO%2000:2005)

Administracién de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion

Andlisis del riesgo: etapa de la administracién del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (andlisis del riesgo inherente).

Asumir el riesgo: opcidn de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

Autoridad: Poder con que se cuenta o que se ha recibido por delegacion.
(NTCGP1000:2009)

Causa: medios, circunstancias y/o agentes que generan riesgos.

8.5 Causa Raiz: Es el origen de una falla o incumplimiento.
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8.6 Control: Medida o accién que modifica el riesgo mediante la afectacion ya
sea de la probabilidad o del impacto. (GTC137:2011)

8.7 Consecuencia: Resultado de un evento que afecta a los objetivos.
(GTC137:2011)

8.8 Contexto: Combinacién de factores internos y externos y de condiciones
gue pueden afectar al enfoque de una organizacion, a sus productos, servicios
e inversiones y partes interesadas.

Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo
y el impacto que puede causar su materializacién.

Compartir o transferir el riesgo: opcion de manejo que determina fraspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa.

Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misidon y objetivos de una institucion.

Control: accion o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacioén.

Control preventivo: accidon o conjunto de acciones que eliminan o mitigan las
causas del riesgo; estd orientado a disminuir la probabilidad de ocurrencia del
riesgo.

Control correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; estd orientado a disminuir el nivel de impacto del
riesgo.

Correccion: Accion tomada para eliminar una no conformidad detectada.(ISO
9000:2015).
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e Desaciertos: Acciones / planes que no arrojaron los resultados esperados,
deficiencias en la planeacion, fracasos.

e Debilidad: situacion interna que la entidad puede controlar y que puede
afectar su operacion.

e 8.11 Descripcion del Riesgo: Declaracién estructurada del riesgo que
usualmente contiene cuatro elementos: fuentes, eventos, causas vy
consecuencias. (GTC137:2011).

e 8.12 Efecto: Desviacion de aquello que se espera, sea positivo, negativo o
ambos.

e Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones
de probabilidad e impacto, para establecer la zona donde se ubicard el
riesgo. Proceso de comparacion de los resultados del andlisis del riesgo
(probabilidad e impacto antes de confroles), con los criterios del riesgo
(valoracién de controles) para determinar si el riesgo, su magnitud o ambos,
son aceptables o tolerables. (GTC137:2011).

e Evento: Ocurrencia o cambio de un conjunto particulares de circunstancias.
(GTC137:2011) En algunas ocasiones se hace referencia a un evento como
un “incidente” o “accidente”.

e Eventos Potenciales a Evaluar: Son aquellas situaciones ocurridas en un
proceso que podrian llegar a ser clasificadas como riesgos materializados,
pero se debe hacer un andlisis previo para llegar a esa conclusion.

e Evitar el riesgo: opcidon de manejo que determina la formulacién de acciones
donde se prevenga la materializacion del riesgo mediante el fortalecimiento de
controles identificado.

e Frecuencia: ocurrencia de un evento expresado como la canfidad de
veces que ha ocurrido un evento en un tiempo dado. NUmero de eventos
o efectos por unidad de tiempo definida. (GTC 137:2011).

o Fuente de un Riesgo: Elemento que solo o en combinacion tiene el potencial
infrinseco de originar un riesgo. (GTC137:2011). Puede ser tangible o intangible.
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o Identificacion del riesgo: etapa de la administracién del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos de
riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos.
Proceso para encontrar, reconocer y describir el riesgo. (GTC137: 2011).

e Impacto: medida para estimar cuantitativa y cualitativamente el posible
efecto de la materializacién del riesgo.

o Leccion Aprendida: Conocimiento adquirido a través de la experiencia
organizacional, que analizado y difundido apropiadamente puede convertirse en
acciones que lleven a la Entidad a obtener mejores resultados, no repitiendo las
acciones erréneas y replicando las que condujeron al éxito.

e Matriz de Valoracién de Riesgos: Herramienta para la evaluacién de los riesgos
y su clasificacion. También se le dice matriz RAM por sus siglas en ingles. (Matriz
RiskAssessmentMatrix). La matriz permite calificar y evaluar los riesgos en términos
de impacto y probabilidad.

e Mapa deriesgos: documento que, de manera sistemdatica, muestra el desarrollo
de las etapas de la administracién del riesgo.

e Materializacion del riesgo: ocurrencia del riesgo identificado

¢ Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos,
expresada en términos de la combinacidén de las consecuencias y su
posibilidad. Sumatoria de la multiplicacion de la probabilidad por el
impacto de todos los riesgos de un proceso o de la Institucion.
(GTC137:2011).

e Objetivo del Proceso: Se debe transcribir el objetivo que se ha definido para
el proceso al cual se le estdn identificando los riesgos.

e Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar
compartir o transferir el riesgo residual).

e Plan de contingencia: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
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del riesgo y garantizar la continuidad del servicio. Las acciones o planes de
contingencia garantizan que la Institucion tiene la capacidad de seguir
prestando sus servicios sin interrupciones o con periodos minimos de
intferrupcién, ante eventos inesperados como terremotos, fallas de sistemas
de informacion, cortes del suministro de servicios publicos, inundaciones,
terrorismo, entre otros.

e Plan de Tratamiento: Conjunto de acciones que se planean y se ejecutan
con el fin de generar controles que eviten la materializacién de un riesgo o
disminuyan su impacto en caso de que ocurra. (GTC137:2011)

e Parte Interesada: Persona u organizacion que puede afectar, verse
afectada, o percibirse como afectada por una decision o actividad.
Ejiemplo: clientes, propietarios, personal de la organizacion, proveedores,
socios, entes de control, entre otros.

e 826 Posibilidad: Oportunidoad de que algo suceda. (Likehood).
(GTC137:2011).

e Preguntas Claves para la Identificaciéon del Riesgo: Qué puede sucedere,
2Como puede suceder? Es importante observar que el proceso de
identificacion del riesgo es posible realizarlo a partir de varias causas que
pueden estar relacionadas.

e Probabilidad: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo. Posibilidad de que algo ocurra bien
sea que se haya definido, medido, o estimado objetiva o subjetivamente, o
en términos de los descriptores generales (tales como raro, improbable,
probable, casi cierto). La probabilidad puede expresarse cuantitativa o
cudalitativamente).

e Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir
con el proceso.

e Proceso: conjunto de enfradas tangibles o infangibles, suministradas por un
proveedor, a estas enfradas se les asigna recursos y se aplican controles,
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obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

Queja: Es la manifestacion de inconformidad por parte de los usuarios,
generada por el comportamiento en la atencién a los mismos, ya sea de
cardcter administrativa o por presuntas conductas no deseables de los
funcionarios.

Reclamo: Es una oposicion por parte del usuario frente a una decision que se
considera injusta relacionada con la prestacion de los servicios de una Entidad,
que va en contra de los derechos del usuario. El objeto es que se revise el
motivo de su inconformidad y se tome una decision.

Riesgo: eventualidad que tendrd un impacto negativo sobre los objetivos
institucionales o del proceso. Efecto de la incertidumbre sobre un resultado
esperado. Algo que podria suceder y afectar el logro de los objetivos
organizacionales. (GTC 176).

Riesgo de corrupcion: posibilidad de que, por accidén u omisién, mediante el uso
indebido del poder, de los recursos o de la informacidn, se lesionen los intereses
de una entfidad y en consecuencia del Estado, para la obtencidon de un
beneficio particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de confroles y/o acciones para modificar su probabilidad o impacto.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento de
los objetivos o la mision institucional. Los riesgos institucionales, son producto del
andlisis de los riesgos por proceso y son denominados de este tipo cuando
cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, mision
y visiéon.
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- Losriesgos que se encuentran en zona alta o extrema: después de valorar el
riesgo (identificacion y evaluaciéon de controles), el riesgo residual se ubica
en zonas de riesgo alta o extrema, indicando que el grado de exposicion a
la materializacién del riesgo aln se encuentra poco controlado.

- Losriesgos que tengan incidencia en usuario o destinatario final externo: en
el caso de la materializacion del riesgo la afectacion del usuario externo se
presenta de manera directa.

- Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, serdn considerados como riesgos de
tipo institucional.

¢ Riesgo residual: nivel de riesgo que permanece luego de determinar y
aplicar controles para su administracion. Remanente después del Tratamiento
del Riesgo. (GTC137:2011). Es aquel que permanece aun después de
desarrolladas las acciones de tratamiento del riesgo. Capacidad total de
riesgo que una organizacion estd dispuesta a aceptar, tolerar, estd expuesta a
sumir en cualquier momento dado.

e Riesgo Materializado: Ocurrencia de un evento que se habia identificado
como incierto.

e Tratamiento del Riesgo: Proceso para modificar el riesgo (GTC137:2011).
Conjunto de acciones que permiten a través de la creacién, fortalecimiento o
implementacién de controles, modificar la probabilidad o el impacto de un
riesgo.

e Valoracion del riesgo: establece la identificacion y evaluacion de los confroles
para prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.
En la etapa de valoracion del riesgo se determina el riesgo residual, la opcidon
de manejo a seguir, y si es necesita.

6. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO
El éxito de la administracion del riesgo depende de la decidida participacion de

los directivos, funcionarios y contratfistas (fodos actores); por esto, es preciso
identificar los actores que intervienen:



Plan de Tratamiento de
[

= g Riesgos de Seguridady | codigo: 120-DI-D002
Privacidad de la Version: 1
- Fecha: 21/06/2018
Empresa Industrial y Comercial Informacion - 2022 P&gina: 11 de 35

Loteria de Cundinamarca
Los Lunes, Hagase Rico

e GERENCIA GENERAL

> Asegurar que los indicadores que miden la gestion del riesgo estén
acordes con los indicadores de gestion de la Empresa.

» Comunicar los beneficios de la gestion del riesgo a todas las partes
interesadas.

» Formular conjuntamente con el Comité de Coordinacion de Control
Interno la politica de administracién del riesgo.

> Garantizar que la cultura de la organizacion y la politica de riesgos estén
alineadas.

> Garantizar que se asignan los recursos necesarios para la gestion del
riesgo.

> Revisar periddicamente la politica, para garantizar que siga siendo
adecuada para la entidad.

La Alta Direccién: aprueba las directrices para la administraciéon del riesgo en la
Entidad. La Alta Direccidn es la responsable del fortalecimiento de la politica de
administracién del riesgo.

e OFICINA DE CONTROL INTERNO

> Asesorar y capacitar ala alta direccion y a los duenos de procesos, en la
metodologia para la gestidn de riesgos.

» Verificar que los controles existentes sean efectivos para minimizar la
probabilidad de impacto de la ocurrencia de los mismos.

» Realizar seguimiento alas acciones establecidas en los planes de manejo
de riesgos y emitir informes peridédicos a la Gerencia General.

> Emitir recomendaciones para la implementacién de controles.

» Confrol Inferno: debe realizar evaluacion y seguimiento a la politica, los

Procedimientos y los controles propios de la administraciéon de riesgos
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OFICINA DE PLANEACION

>
>

>

Definir la metodologia, comunicarla, y asesorar en su implementacion.
Elaborar el plan anticorrupcion en coordinacion con los duenos de
procesos y con base en los mapas de riesgos de corrupcion.

Definir el mapa de riesgos institucional para incluirlo en el mapa de
riesgos institucional y lo mismo con los de corrupcion.

Directores de Procesos:

>

Genera la operatividad de la administracion del riesgo inherente a su
proceso, identificando, evaluando y valorando el Riesgo.

Proceso Administracion del Sistema Integrado de Gestion:

>

Genera la metodologia para la administracién del riesgo de la Entidad,
coording, lidera, capacita y asesora en su aplicacion.

Responsables Duenos de los procesos:

>

>

Liderar la identificacion de riesgos (incluyendo los de corrupcién) con
todo su equipo de trabajo.

Estructurar las medidas para controlarlos, evitarlos y realizar el
seguimiento a la efectividad de dichas acciones.

Registrar y reportar los riesgos materializados a la Oficina de Planeacion.
Mantener actualizado el mapa de riesgos de su proceso.

Identifican, analizan, evalian y valoran los riesgos de la entidad (por
procesos) al menos una vez al ano. Si bien los Lideres SIG apoyan la
ejecucion de las etapas de gestidn del riesgo a nivel de los procesos, esto
no quiere decir que el proceso de administracion de riesgos este solo
bajo su responsabilidad. Al contrario, cada responsable de proceso se
encarga de garantizar que en el proceso a su cargo se definan |os riesgos
que le competen, se establezcan las estrategias y responsabilidades
para tratarlos y, sobre todo, que se llegue a cada funcionario que trabaja
en dicho proceso. No se debe olvidar que son las personas que frabajan
en cada uno de los procesos los que mejor conocen los riesgos existentes
en el desarrollo de sus actividades.

Informacion - 2022 Fecha:  21/06/2018
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e TODOS LOS FUNCIONARIOS Y Contratistas:

> ejecutar los controles y acciones definidas para la administracion de los
riesgos definidos, aportar en la identificacién de posibles riesgos que
puedan afectar la gestidon de los procesos y/o de la enfidad.

> Participar activamente en la identificacion de riesgos y la determinacion
y aplicacion de controles.

7. POLITICA DE ADMINISTRACION DEL RIESGO

La Empresa Industrial y Comercial Loteria de Cundinamarca se compromete a
identificar y administrar de manera integral los riesgos y oportunidades inherentes
al cumplimiento de su misién, de sus objetivos estratégicos y de sus procesos,
planificando y desarrollando oportunamente acciones orientadas a prevenir o
mitigar efectos no deseados, con el fin de garantizar de forma permanente la
calidad del servicio y el logro de las metas planificadas. La Loteria expresa ademds,
su compromiso con la identificacion y tratamiento de los riesgos de corrupcion,
lavado de activos y financiacion del terrorismo en cualquiera de sus formas,
mediante un monitoreo constante a los controles establecidos.

Para ello, la entidad cuenta con una herramienta metodoldgica que incluye los
mecanismos para evaluar y mejorar la eficacia de la gestion del riesgo, personal
competente y los recursos fisicos y tecnoldgicos requeridos.

8. OBJETIVOS DE LA ADMINISTRACION DE RIESGOS

8.1 GENERAL

Fortalecer la implementacién y desarrollo de la Politica de la Administracién del
Riesgo a través de su adecuado tratamiento, para garantizar el cumplimiento de
la mision y objetivos de la Loteria de Cundinamarca, proporcionando las directrices

para su correcta gestion.

8.2 OBJETIVOS ESPECIFICOS
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1.- Establecer los lineamientos para Identificar, describir, calificar, evaluar y priorizar
el tratamiento de los riesgos que puedan afectar o impedir el logro de los objetivos
institucionales.

2.- Identificar los pardmetros que se deben tener en cuenta para definir acciones
de tratamiento que permitan disminuir la probabilidad de ocurrencia de los riesgos
y / o disminuir su impacto.

3.- Hacer seguimiento a la ejecucion de las acciones planificadas y revisar su
eficacia.

9. ALCANCE

Aplica a todos los Procesos del Sistema de Gestion Integrado de la Empresa
Industrial y Comercial de la Loteria de Cundinamarca.

10. ANALISIS CONTEXTO ESTRATEGICO

El andlisis de contexto es una actividad en la que se identifican las cuestiones
externas e internas que son pertinentes para el propdsito de la entidad y su
direccién estratégica.

El contexto externo es el ambiente en el cual la enfidad busca alcanzar sus
objetivos y para establecerlo se fienen en cuenta el ambiente social y cultural,
politico, legal, reglamentario, financiero, tecnolégico, econdmico y competitivo,
ya sea internacional, nacional, regional o local. También se deben tener en cuenta
las relaciones con las partes inferesadas externas, sus percepciones y valores.

El contexto interno es el ambiente interno en el cual la organizacién busca alcanzar
sus objetivos y para establecerlo, se tienen en cuenta gobierno y estructura de la
organizacion, funciones y responsabilidades, valores y desempeno, politicas,
objetivos y estrategias, capacidades en términos de recursos y conocimientos,
sistemas de informacidn, forma y extensidon de las relaciones contractuales, entre
otros.

El contexto del proceso, estd relacionado con el diseno del proceso en cuanto a
la claridad en la descripcion del alcance y objetivo; interacciones con otros
procesos en cuanto a insumos, proveedores, productos, usuarios o clientes;
transversalidad, determinando los procesos que proporcionan lineamientos
necesarios para el desarrollo de todos los demds; procedimientos asociados,
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pertinencia en los procedimientos que desarrollan los proceso; responsables del
proceso, el grado de autoridad y responsabilidad de los funcionarios frente al
proceso; y comunicacion entre los procesos, es la efectividad en los flujos de
informacion determinados en la interaccion de los procesos.

11. DESARROLLO PRACTICO - CONTEXTO ESTRATEGICO - DOFA

Andlisis de Contexto en la Loteria de Cundinamarca, con el fin de documentar el
conocimiento de la Empresay el andlisis de contexto, se deberd diligenciar la Matriz
de Andlisis DOFA, para lo cual se redlizard anualmente una reunién, que serd
liderada por la Oficina Asesora de Planeacion e Informdtica. A esta reunidon deben
asistir fodos los funcionarios para que aporten su conocimiento acerca del estado
y funcionamiento de la empresa. Como primera actividad de esta reunion y para
poner en contexto a todos los asistentes, el Jefe de la Oficina de Planeaciéon e
Informdatica deberd presentar a los asistentes de una forma gerencial la siguiente
informacion:

Requisitos de Partes Interesadas.

> Aspectos relevantes para la Loteria del Plan de Desarrollo vigente de la
Gobernaciéon de Cundinamarca.

» Requisitos Legales Aplicables (Coljuegos y Superintendencia Nacional de

Salud).

Andlisis del sector (competencia y productos).

Resultados de Desempeno de la Entidad.

InNforme del estado del Sistema de Gestion de Seguridad y Salud en el

Trabagjo.

Intenciones de la Gerencia General.

Resultados de los planes de accidn por procesos.

Resultados de las evaluaciones de clima organizacional.

Andlisis de las autoevaluaciones por procesos.

YV V VYV

YV VVY

Nota 1: El Jefe de la Oficina Asesora de Planeaciéon e Informdtica podrd solicitar a
los responsables de la informacion su presentacion en la reunién mencionada.

Nota 2: Debido a la importancia de esta reunidn, ya que es la base para la
planificacion de las actividades de la entidad, se requiere la participacidén de todos
los funcionarios.

12. SEGUIMIENTO
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Cada dueno de proceso debe diligenciar el Formato Seguimiento de de la
siguiente forma:

a)
b)

c)

d)

f)
o)

h)

Actividades a ejecutar en el periodo: Del Formato de Planes copie las
actividades que se debian ejecutar en el periodo evaluado.

% Peso de la Actividad: Del Formato de Planes relacione el peso de las
actividades que se debian ejecutar en el periodo evaluado.

Conversion %: Se debe determinar el porcentaje de las actividades a
evaluar en el periodo sobre un valor del 100%. Como ya se conoce el
porcentaje de las actividades para todo el plan, hay que determinarlo solo
para el periodo a evaluar; para esto se debe utilizar una regla de tres simple.
Evidencia/Observaciones: Se debe escribir lo que da evidencia del
cumplimiento de la realizacion de la actividad. Ejemplo: Procedimiento vxxx
version 2, informe de andlisis xxx, acta de reunioén, etc.

Fecha Planificada Fin: Copiar del formato de plan la fecha en la que se
debia terminar la actividad. (dd/mm/aa). h. Fecha Real: Escribir la fecha
(dd/mm/aa) en la que realmente se termind de ejecutar la actividad.
Diferencia: Hacer la diferencia (resta) entre las dos fechas anteriores.

Costo Planificado: Copiar del Formato de plan el costo de la actividad
inicialmente estimado.

Costo Real: Escribir el costo real de la actividad. |. Diferencia: Hacer la
diferencia (resta) entre los dos valores anteriores. Las columnas de cumple /
No cumple seran diligenciadas por la Oficina de Control Intferno cuando
haga la verificacion de la ejecucién de los planes.

13. IDENTIFICACION DE RIESGOS

11.1. Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun sus
caracteristicas, con el fin de orientar la formulaciéon de un tratamiento adecuado
que posibilite la mitigacion del riego mediante la definicidon de controles y planes
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de manejo:

Clases de riesgo

Definicion

Estratégico objetivos estratégicos,

Son los riesgos relacionados con la misién y el cumplimiento de los
la definicion de politicas, diseno vy
conceptualizaciéon de la entidad por parte de la alta gerencia.
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Clases de riesgo

Definicion

Se asocia conla forma en que se administra la entidad, su manejo
asuntos globales relacionados con la misién y el cumplimiento de
los objetivos estratégicos, la clara definicidon de politicas, diseno y
conceptualizacion de la entidad por parte de la alta direccion.

Operativo

Relacionados con el funcionamiento y operatividad de los sistemas
de informacidon de la entidad: definicidon de procesos, estructura de
la entidad, articulacion entre dependencias.

Comprenden riesgos provenientes del funcionamiento vy
operatividad de informacion institucional, de la definiciéon de los
procesos, de la estructura de la entidad, de la articulacion entre los
procesos.

Financieros

Relacionados con el manejo de los recursos de la entidad:
ejecucion presupuestal, elaboracion estados financieros, pagos,
manejos de excedentes de tesoreria y manejo de los bienes.

Se relacionan con el manejo de los recursos de la empresa, que
incluyen la ejecucion presupuestal, la elaboracion de los estados
financieros, los pagos, manejos de excedentes financieros y el
manejo sobre los bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales, ética
publica y compromiso con la comunidad.

Se asocian con la capacidad de la enfidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con
sU compromiso ante la comunidad.

Capacidad para que la fecnologia disponible safisfaga las
necesidades actuales y futuras y el cumplimiento de la mision.

Tecnologia Estéan relacionados con la capacidad tecnoldgica de la entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la mision.

Tienen que ver con la credibilidad, confianza y percepcion de los
usuarios de la entidad.

Imagen . . L .

Estan relacionados con la percepcion y la confianza por parte de
la ciudadania hacia la empresa.
Relacionados con acciones, omisiones, uso indebido del poder, de

Corrupcion los recursos o de la informacion para la obtencidon de un beneficio

particular o de un tercero.

11.2. Andlisis de Riesgos
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El andilisis del riesgo busca establecer la probabilidad de ocurrencia del
mismo y sus consecuencias, calificdndolos y evaludndolos con el fin de
obtener informacioén para establecer el nivel de riesgo.

Se han establecido dos aspectos a tener en cuenta en el andlisis de los
riesgos identificados, probabilidad e impacto. Por la primera se entiende la
posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de
Frecuencia, si se ha materializado, o de Factibilidad teniendo en cuenta la
presencia de factores intfernos y externos que pueden propiciar el riesgo,
aunque éste no se haya materializado. Por Impacto se entiende las
consecuencias que puede ocasionar a la Entidad la materializacion del
riesgo. La etapa de andlisis de los riesgos se divide en:

11.2.1. Cadlificacion del riesgo

Se logra a fravés de la estimacion de la probabilidad de su ocurrencia vy el
impacto que puede causar la materializacion del riesgo. La primera
representa el nUmero de veces que el riesgo se ha presentado en un
determinado tiempo o puede presentarse, y la segunda se refiere a la
magnitud de sus efectos. Para la determinacion de la calificacion del riesgo,
con base en la probabilidad y el impacto se debe tener en cuenta las
siguientes tablas:

Escala para cadlificar la probabilidad del riesgo
Nivel Concepto Frecuencia
Raro El evento puede ocurrir solo en | No se ha presentado en
circunstancias excepcionales. los Ultimos 5 anos.
El event ocurrir en algun | Al menos de 1 vez en los
Improbable evento puede gun | Al .
momento. Ultimos 5 anos.
ri mir en algin | Al men 1 vez en |
Moderado El evento podria ocu en alguy Al menos gle ez en los
momento. ultimos 2 anos.

El evento probablemente ocurrird en | Al menos de 1 vez en el
la mayoria de las circunstancias. Ultimo ano.

Se espera que el evento ocurra en la
mayoria de las circunstancias.

Mds de 1 vez al afio.
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Para la definicion del impacto se debe tener en cuenta la clasificacion del
riesgo (Estratégico, operativo, financieros, cumplimiento, tecnologia,
imagen) de acuerdo con la clase del riesgo y la magnitud del impacto se
debe determinar el nivel en el que se encuentra.



Escala para cadlificar el impacto del riesgo

institucion

la institucion

presupuesto de
la institucion

p d) p
Tipos de efecto o impacto a) Estratégico b) Operativo c) Financieros L0 e) Tecnologia f) Imagen
p p ) g ) Op ) Cumplimiento ) g ) Imag
Si el hecho llegara a La pérdida
presentarse, tendria Afecta el Genera financiera no Afecta a una Afecta aun
consecuencias o cumplimiento ajustes a una afectala Genera un persona o grupo de
efectos minimos o de algunas actividad operacioén requerimiento | una actividad servidores del
bajos sobre la actividades concreta normal de la del proceso proceso
institucién instituciéon
. La pérdida
Si el hecho llegara a a perc Genera
. Afecta el Genera financiera . . .
presentarse, tendria - . investigaciones Afecta alos
o cumplimiento ajustes en los | afecta algunos ST Afecta el .
MENOR bajo impacto o - . disciplinarias, servidores del
de las metas procedimient servicios . proceso
efecto sobre la - . y/o fiscales y/o proceso
T del proceso 0s administrativos
institucion T penales
de la institucién
. La pérdida
Si el hecho llegara a d pere
. Afecta el financiera Genera
presentarse tendria T Genera . . .
medianas cumplimiento ajustes o afecta intferrupciones | Afecta varios | Afecta atodos
MODERADO ; de las metas de . considerablem enla procesos de | los servidores de
consecuencias o cambios en .S R R
un grupo de ente la prestacién del la institucion la institucion
efectos sobre la los procesos -, . p
L procesos prestacion del | bien o servicio
Institucion L
servicio
La pérdida
Si el hecho llegara a financiera
. Afecta el
presentarse tendria i Genera afecta Afecta a
. cumplimiento . . . : Genera
altas consecuencias infermitencia | considerablem . toda la Afecta el sector
de las metas de g sanciones .
o efectos sobre la en el servicio ente el enfidad
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Si elhecho Ilegorq d Afecta el Afecta al Afecta al
presentarse tendria - .
desastrosas cumplimiento Genera paro | presupuesto de | Genera cierre Afecta al Departamento,
: de las metas fotal de la ofras entidades | definitivo de la | Departament | Gobierno, Todos
consecuencias o e ] )
del sectory del institucion oadela del institucion o los usuarios de la
efectos sobre la . T
institucion gobierno departamento institucion
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11.2.2. Evaluacion del riesgo

Permite comparar los resultados de la calificaciéon, con los criterios definidos
para establecer el grado de exposicion al riesgo; de esta forma, se define la
zona de ubicacién del riesgo inherente (antes de la definicion de confroles).
La evaluacion del riesgo se calcula con base en variables cuantitativas y
cualitativas.

IMPACTO
PROBABILIDAD Moderado Catastréfico
Raro | b ] - il
Improbable
Moderado
Probable

Casi certeza

Zona de riesgo

Zona de riesgo extrema
Zona de riesgo moderada
Zona de riesgo alta

Zona de riesgo baja

Conla evaluacion del riesgo, previa a la formulacion de controles se obtiene
la ubicacion del riesgo en la matriz de evaluacion; esto se denomina
evaluacion del riesgo inherente.

11.2.3. Matriz de Valoracion del Riesgo
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ZONA DE QUE SE REQUIERE
RIESGO
Se deberdan definir las opciones de tratamiento
eniendo en cuenta: a. Presupuesto disponible
después de dar tratamiento a los riesgos de la Zona
ema. b. Disponibilidad del Recursos Fisicos.
11.2.4. Desarrollo prdctico - Andilisis
Formato de Andlisis de riesgos, el cual hace parte del proceso

Administracion del Sistema Integrado de Gestidon, donde se debe relacionar

la siguiente informacion:

e Riesgo: Relacionar el riesgo redactado en el formato Identificacion de

resgos

e Cudlificaciéon de probabilidad: de acuerdo con

cuantitativa y cualitativa

informacion

e Cudlificaciéon de impacto: de acuerdo con la informacién cuantitativa y

cualitativa que

e Clasificacion delriesgo: Ver componentes de la identificacion del riesgo,
en el apartado de clasificacion de los riesgos.
e Evaluacion: surge del cruce de los resultados cuantitativos de la
calificacion para probabilidad e impacto;
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11.2.5. Valoracién y Andlisis de Riesgos

GESTION INFORMATICA

Brindar y mantener la Infraestructura Tecnoldégica de la Loteria, Hardware, Software
y Comunicaciones, presentando las propuestas de innovacion tecnoldgica, que
apoyen la creaciéon de nuevos productos.

Posibilidad de recibir o solicitar dadivas o beneficios a nombre propio o de terceros
para debilitar las politicas y tratamientos del sistema de informacion y el uso del
parque tecnoldgico

CAUSAS

Vulnerabilidad del Sistema de Informacidn

Manipulacién, alteracion y falta de integralidad en el uso de la informacion
Perdida de Informacién por falta de copias de seguridad

EFECTOS
Pérdida de Informacion
CONTROLES

Politicas de seguridad de la informaciény Politica de uso de equipos debidamente
adoptada y aprobada

Backup de los equipos de los usuarios y relacion de permisos y perfiles otorgados.
ANALISIS DEL RIESGO DETERMINADO:
Q. Falta de control en el uso de perfiles — de usuario y confrasenas

Falta de seguridad en el uso de los PC’s institucionales para evitar el uso

de equipos

Ingreso de funcionarios y de personal no autorizado a los PC's de la
Empresa

Pérdida de imagen / credibiidad / confianza/ clientes, usuarios
insatisfechos

b. Perdida de Informacién por falta de copias de seguridad
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Sistemas de Informacion Susceptibles de manipulacion y/o adulteracion.
Usar la informacién de la Empresa para favorecer a propios o a terceros.
Afectacion a los objetivos estratégicos de la Institucion

Pérdida de imagen / credibilidad / confianza/ clientes, usuarios
insatisfechos

C. Susceptibilidad a la perdida de informacion

Concentracién de informacion de determinadas actividades o procesos
€en una persona.

Manipulacion susceptible de la informacion o filiracién de la misma
Pérdida de imagen / credibilidad / confianza/ clientes, usuarios
insatisfechos

d. Falta de control o politica de Manejo institucional de mail y web

Filtracion de informacién y pérdida de tiempo laboral en el uso de la
tecnologia fuera de lo requerido por la institucionalidad

Uso y manejo indebido del sistema de informacion y de la informacion
institucional

Afectaciéon a los objetivos estratégicos de la Institucion

e. Politica de uso y manejos de equipos

Falta de identificacion de los usuarios que permita la identificacion del
mismo; permitiendo el uso de la informacién institucional o suministrada
en los procesos propios

Uso y manejo indebido del sistema de informacion y de la informacién
institucionall Afectaciéon a los objetivos estratégicos de la Institucion

11.2.6.  ACCIONES PREVENTIVAS

a. Establecer los responsables y puntos de control para el manejo del
Sistema Integrado de Informacion

b. Capacitar a los funcionarios involucrados en el manejo del Sistema
Integrado de Informacion

C. Publicar en la pdgina web de los Derechos de los ciudadanos y medios
para garantizarlos (en relacion con la actividad de la Loteria).
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11.2.7.  TRASPARENCIA

d. Todas las normas generales y reglamentarias, politicas, lineamientos o
manuales, las metas y objetivos de las Dependencias, de conformidad
con sus programas operativos y los resultados de las auditorias al ejercicio
presupuestal e indicadores de desempeno

e. Publicarlainformacién establecida en la Estrategia de Gobierno en Lineq,
adoptando el esquema de publicacién de conformidad con la Ley 1712
de 2014 y difundirlo a fravés de la pagina web de la Empresa

f. Las clases de informaciéon que la Empresa debe publicar de manera
proactivay que en todo caso deberd comprender la informacién minima
obligatoria

g. La periodicidad de la divulgaciéon, acorde a los principios administrativos

de la funcion publica.
14. PREVENCION DEL FRAUDE, LA PRIORIDAD DE LOS SECTORES PUBLICO Y PRIVADO

El uso del andlisis de datos para la seguridad y proteccion de la informacion trae
resultados impactantes, que se ven desde la analitica como una ficha clave enla
toma de decisiones.

En los Ultimos anos, la tecnologia se ha convertido en la guia a seguir de las
enfidades, pues resulta ser un factor clave no solo para identificar problemas, sino
también para hacer un completo estudio de la situacién de cada proceso en la
entidad y asi poder establecer la estrategia mds adecuada.

Es por esto que la analitica se ha convertido en una oportunidad para obtener
informaciéon relevante de manera que las entidades puedan hacer andlisis
predictivos, anticipar los problemas y prevenir situaciones de riesgo.

Para nadie es un secreto que un negocio que necesita de herramientas como la
analitica para crecer y mantenerse firme en el mercado y que son capaces de
medir segun las necesidades de la enfidad y la proyeccion de seguridad
institucional en el caso de la Loteria, desde el momento en que sale a la venta el
producto como parte fundamental del sistema de informacion.

Tal y como ocurre en la mayoria de empresas donde los gerentes se apoyan del
andlisis de datos para la toma de decisiones, en la loteria se debe acudir a la
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analitica para crear estrategias de confingencias de manejos de riesgos y para

seguir dentro del sector industrial del juego vy el azar.

15. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

ETAPAS DE LA ADMINISTRACION DEL RIESGO EN LA
LOTERIA DE CUNDINAMARCA

ry
v

14.2 IDENTIFICACION DE RIESGOS

14.3 CALIFICACION DEL RIESGO

F
Y

ry

F Y
v

14.4 VALORACION DEL RIESGO

F

F 3

Y

Fy
v

14.5 DEFINICION E IMPLEMENTACION DE ACCIONES

14.6 SEGUIMIENTO

F 3
¥

COMUNICACION Y CONSULTA

F 3

MONITOREO Y REVISION

Fuente: Elaboracion propia

F 1

A 4

16. RIESGOS INHERENTES A LA GESTION DE SEGURIDAD Y PROTECCION DE

INFORMACION

Riesgos

Definir de manera incorrecta las necesidades a cubrir o para dar solucidén dentro

de las caracteristicas del sistema de informacion.

Causas
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Los andlisis de la informacidon de los requerimientos fueron definidos de manera
segun las necesidades a cubrir

Efectos
Afectacion a los objetivos estratégicos de la Institucion, por la mala Planificacion
del Sistema de Informacion

Controles Preventivos
Plan de Accion

3 4 12

Controles Correctivos
Se realizan acciones cuando se presenta la necesidad dentro del Sistema

Riesgos
Incumplir con la atencidén a los requerimientos que permitan un buen

funcionamiento del sistema

Causas
No se genera por parte de los usuarios un andlisis cierto de la necesidad que
permita hacer seguimiento y andlisis de los requerimientos.

Efectos

Afectacion al recurso humano por la mala atencidn en los procesos de
mantenimiento de equipos y de requerimientos de mejoramiento del Sistema de
Informacion.

Controles Preventivos
Plan de Accidn

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION
4 4 12

Controles Correctivos
Seguimiento al Plan de accién y generacion de confroles

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION
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Riesgos

Incumplir la planeaciéon y el cumplimiento de los objetivos del Plan estratégico all
tener dificultades en la identificacion correcta los indicadores

Causas

El andlisis de indicadores, el seguimiento al plan de accién, y al cumplimiento de

las politicas informdaticas.

Efectos

Afectaciéon a los objetivos estratégicos de la Institucién, y afectacion en el andilisis
y gestion de tratamiento de la informacién generada por los indicadores

Controles Preventivos
Matriz de indicadores

PROBABILIDAD IMPACTO (si se materializara)

3

3

Controles Correctivos
No hay

Riesgos

CALIFICACION

9

Incumplimiento de la politica genere consecuencias en el fratamiento de datos,
uso de los canales de internet y planeacioén de los indicadores

Causas

Que los funcionarios no conozcan la Politica de Uso y Manejo de los medios
Tecnoldgicos, los objetivos de cumplimiento al mismo, y seguimiento al Plan de
Contingencia del uso de la informacion.

Efectos

Pérdida de imagen / credibilidad / confianza en el sistema de Informacién, que
genere pérdidas econémicas por el mal tratamiento de datos que generan la

informacién
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Afectacion a los Objetivos de la institucion.
Que no se cuente con los recursos requeridos en el incumplimiento del fratamiento
de datos que genere consecuencias en casos fortuitos como la perdida de la
informaciéon

Controles Preventivos

Plan de Accién

Plan de tratamiento de datos

Politica de Manejo y Uso de los medios tecnoldgicos

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION

3 4 12 |

Controles Correctivos
Plan de contingencia

Riesgos
Incumplimiento de la informacion de la vida Util de los equipos de computo

Causas
No existe control de ruta de la vida Util de los equipos de coémputo, ni hoja de vida
de los mismos

Efectos
Afectacién al bienestar y motivacion del Recurso Humano
Perdida de equipos por falta de mantenimiento Preventivo y correctivo

Controles Preventivos
Plan de Accién
Programacién de Mantenimientos Preventivos de equipos

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION
3 5 15 ‘

Controles Correctivos
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Plan de mantenimiento correctivo.
Contrato de Mantenimiento

17. RIESGOS INHERENTES AL A GESTION DE SEGURIDAD Y PROTECCION DE LOS
EQUIPOS DE INFORMACION

Riesgos
No acceso oportuno a la informacion de la Empresa.

Causas
Dano fisico en los equipos de coOmputo y servidores.

Efectos

Intferrupciéon en la Prestacion del Servicio

Programacion de Mantenimientos Preventivos de equipos y control de ruta de
la vida Util de los equipos de coémputo, ni hoja de vida de los mismos

Controles Preventivos
Instructivo Mantenimiento Preventivo y Correctivo LC-OPI-GI-I001

Controles Correctivo
Procedimiento Solucion a Requerimientos de Hardware y Software LC-OPI-GI-
P0O0O4

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION
3 5 15

Riesgos
Pérdida de Informacidén en el Servidor de Produccidn Linux.

Causas
Que no se redlice el respectivo Backup del Sistema de Informacion.

Efectos
Pérdida de imagen / credibilidad / confianza/ clientes, usuarios insatisfechos

Controles Preventivos
Procedimiento Backup del Sistema de Informacidn
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Controles Correctivo

Procedimiento Backup del Sistema de Informacion .

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION

3

5 15 |

Riesgos

Fallas en la asignacion de perfiles de usuarios.

Causas

Que no estén definidos claramente los perfiles de acceso al Sistema de

Informacion.

Efectos

Afectaciéon a la Confidencialidad de la Informacion

Controles Preventivos

Instructivo de Perfiles LC-OPI-GI-I005

Controles Correctivo

Instructivo de Perfiles LC-OPI-GI-I005

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION ‘
3 S 15 ‘
Riesgos

Demora en la respuesta de los sistemas de apoyo.

Causas

Alteracion de las condiciones ambientales en el Centro de Computo.

Efectos

Interrupcién en la Prestacion del Servicio

Controles Preventivos
Controles Correctivo

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION

3

5 15
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Riesgos

No envio oportuno de los informes o reportes por parte de los funcionarios a los
Entes de Confrol.

Causas

Caida del servicio del proveedor de Internet que afecta lared interna y externa.

Efectos
Afectaciéon a la Disponibilidad de la Informacion

Contiroles Preventivos

Instructivo de Presentacion de Informes
Controles Correctivo

Instructivo de Presentacion de Informes

PROBABILIDAD IMPACTO (si se materializara) CALIFICACION

3 5 15
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